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Bezpieczna

cyberprzestrzen

Metody dziatania cyberprzestepcédw stale ewoluuja i niestety wy-
przedzaja Srodki obrony przed nieuprawnionymi i nielegalnymi dzia-
taniami. W ich wyniku w 2014 r. gospodarka Swiatowa stracita prawie

300 mld dolaréw.

URrszuLA KAMINSKA

styczniu br. Akademia Finanséw i Biznesu Vistu-
Wla goscita uczestnikéw zorganizowanej przez Pol-

ski Instytut Kontroli Wewnetrznej i ACFE Polska
konferencji po$wieconej bezpiecznemu wykorzystywaniu
cyberprzestrzeni w obrocie gospodarczym. Przedstawiciele
ogospodarzy: dr, prof. nadzw. AFiB Vistula Roman Ful-
neczek oraz Ireneusz Jablonski, czlonek zarzadu Polskiego
Instytutu Kontroli Wewnetrznej, w swoich wystapieniach
podkreslili wage i konieczno$¢ profesjonalnej edukacji oraz
potrzebe permanentnego kontaktu i wymiany doswiadczen
profesjonalistow odpowiedzialnych za bezpieczenstwo cy-
bernetyczne réznego rodzaju organizacji.
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Radostaw Chinalski - przedstawiciel firmy Inte-
gracja Wiedzy - omoéwil krajowe i migdzynarodowe
strategie bezpieczenstwa cybernetycznego. Wskazat
najwazniejsze elementy rozwigzan stuzacych budowie
system6w ochrony cyberprzestrzeni w Polsce i Unii Eu-
ropejskiej oraz zrédla regulacji penalizujacych wybrane
kategorie czynéw zabronionych popetnianych w cyber-
przestrzeni. Polska strategie i polityke cyberbezpieczen-
stwa przedstawil w kontekscie strategii bezpieczenstwa
narodowego RP. Omawiajac Doktryne Cyberbezpie-
czenstwa RP, podkreslil wage dzialan sektora obywatel-
skiego, szczegoélnie stowarzyszenia Polska Obywatelska




Cyberobrona. W podsumowaniu wystapienia stwier-
dzil, ze $wiadomos¢ zagrozen w cyberprzestrzeni ro$nie
zaréwno wsréd jej indywidualnych jak i korporacyj-
nych uzytkownikéw. a specjalistyczna edukacja i spo-
tkania takie, jak ta konferencja beda przyczynia¢ si¢ do
poprawy cyberbezpieczenstwa.

W trakcie sesji pytan i odpowiedzi obecna na konfe-
rencji Malgorzata Humel-Maciewiczak, Radca Prezesa
NIK, powiedziata, ze tak istotne dla kraju dziatania jak bu-
dowa bezpieczenstwa cybernetycznego z zasady nie moga
podlega¢ jednorazowej kontroli NIK i zapewnila, ze oby-
watele moga by¢ spokojni, iz budowa systemu cyberbezpie-
czenstwa w Polsce nie pozostanie bez nadzoru i kontroli.

O tym, jak wazne jest stale monitorowanie syste-
moéw informatycznych i nadzorowanie dziatan poszcze-
golnych ich uzytkownikéw mowil kolejny prelegent —
Piotr Blaszcze¢, ekspert PIKW, biegly sadowy z zakresu
przestepstw przy uzyciu sprzetu i sieci komputerowych,
audytor systeméw IT. Na przykltadach z wilasnej audy-
torskiej praktyki pokazal typowe bledy i niezgodnosci
z zakresu badania systemdw IT, ktore nie pozwalajg na
ustalenie oséb odpowiedzialnych za powstate szkody.

Przedstawiciel ComCERT, Dariusz Lydzinski opo-

wiedzial uczestnikom konferencji, jak zaplanowa¢
i wdrozy¢ dobre praktyki zapobiegania naduzyciom
teleinformatycznym w organizacji. Na konkretnych
przykladach pokazatl, Ze najwiekszym zagrozeniem dla
bezpieczenstwa informacji i systemow do ich przetwa-
rzania nie jest skomplikowana technologia lecz czynnik
ludzki. Polozyt nacisk na koniecznos¢ uswiadomienia
pracownikom wartoséci informacji, jakie pracodawca
powierza im do przetwarzania, by mogli realizowa¢
swoje zadania.
Duze organizacje o rozbudowanej infrastrukturze tele-
informatycznej oprocz informacji o znacznej wartosci
gospodarczej przetwarzajg w swoich systemach duza
ilo$¢ danych wrazliwych, szczegdlnie chronionych
prawem. Ich utrata i niewlasciwe wykorzystanie przez
osoby trzecie powoduje, ze organizacja traci reputacje
i ponosi wymierne straty finansowe, a osoby odpowie-
dzialne za jej dzialalno$¢ ponosza odpowiedzialnos¢
karng. Dlatego wlasnie takie przedsigbiorstwa powinny
powota¢ w swoich strukturach zespoly CERT (eksperci
ds. bezpieczenstwa informatycznego, ktérych gtéwnym
zadaniem jest reagowanie na incydenty z zakresu bez-
pieczenstwa komputerowego) lub korzysta¢ z zewnetrz-
nych ustug CERT.

Nastepnie Karol Szczyrbowski, specjalista w labo-
ratorium informatyki $ledczej w firmie Mediarecovery

przedstawil metody gromadzenia i zabezpieczania da-
nych w celach dowodowych oraz metody analizy i odzy-
skiwania danych. Podkredlit, ze zabezpieczanie dowodow
elektronicznych jest najbardziej krytycznym elementem
postepowania ze wzgledu na problem autentycznosciiin-
tegralnosci dowodéw. W sadzie za autentyczny uznany
zostanie tylko taki dowdd, co do ktérego nie ma watpli-
wosci, ze zostal uzyskany z danego komputera w okreslo-
nym miejscu i czasie. Dlatego potrzebne sg odpowiednie
umiejetnosci i wiedza zaréwno na temat zabezpieczania,
jak i sporzadzania protokotu zabezpieczania dowoddw.
Jesli organizacja nie dysponuje odpowiednio przeszkolo-
nymi kadrami, powinna skorzysta¢ z zewnetrznej pomo-
cy, zeby odpowiedzialno$¢ ponidst sprawca przestepstwa
komputerowego, a nie organizacja czy jej zarzad.

Marta Kusinska z FancyFon pokazala, jak przedsie-
biorstwa moga sprosta¢ wyzwaniom z zakresu bezpieczen-
stwa mobilnego. Za najwigksze zagrozenia uznala zgu-
bione lub skradzione stuzbowe lub prywatne urzadzenia
mobilne, na ktérych znajduja sie dane i informacje stuz-
bowe oraz nieograniczone mozliwosci instalowania apli-
kacji 1 programéw przez uzytkownikéw czy zle lub wcale
niezabezpieczone stuzbowe urzadzenia. Tylko jasne reguly
i procedury, obowigzujagce wszystkich pracownikow, z za-
rzadzajacymi na czele, moga zapobiec nieumys$lnemu lub
$wiadomemu wyciekowi lub utracie danych. Oddzielenie
sfery prywatnej od stuzbowej stanowi podstawe mobilnego
bezpieczenstwa organizacji. Ponadto mobilne urzadzenia
firmowe powinny taczy¢ sie z serwerami przedsiebiorstwa
przez VPN a nie otwartg sie¢, a $wiadomo$¢ zagrozen po-
winna by¢ powszechna wsrdd uzytkownikoéw.

Media nagtasniaja spektakularne akcje cyberprze-
stepcze, a spoleczne czy sponsorowane akcje informa-
cyjne przestrzegaja przed zachowaniami umozliwiajacy-
mi bezkarno$¢ nielegalnych dzialan w sieci Internet io
tym mowil w kolejnym wystapieniu mlodszy inspektor
Krzysztof Makowski z KW Policji w Poznaniu. Podkre-
§lit, ze zadania postawione przed wydziatami i sekcjami
do walki z cyberprzestepczoscig do fatwych nie nalezg,
bowiem mimo pozornej wérdd internautéw znajomosci
mechanizméw najpopularniejszych cyberprzestepstw
w samym tylko 2014 roku straty spowodowane dzialal-
noscia przestepcza w Internecie wyniosty na $wiecie ok.
300 mld dolaréw. Tylko powszechna $wiadomos¢ zagro-
zen moze podnie$¢ poziom bezpieczenstwa cybernetycz-
nego, dlatego pracodawcy powinni nie tylko wprowadza¢
mechanizmy i procedury obronne w samych systemach,
ale regularnie szkoli¢ pracownikéw i uodparnia¢ ich na
socjotechnike przestepcow. v
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